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〇 被害防止対策 

(1)ウェブサーバのセキュリティ対策を行う 

ウェブサイトの改ざんの被害に遭わないためには、 

・ ウェブサーバの OS  やソフトウェアを最新の状態に保つ

・ 管理者の ID  やパスワードを適切に管理する

 ・ ウイルス対策ソフト等を導入する

 などの対策を講じることが重要です。

 また、次に掲げる対策を講じてください。

 ・ ウェブサーバ上の不要なサービスやアカウントを削除又は停止する。

 ・ 公開を想定していないファイルをウェブ公開用のディレクトリ下に置かない。

・ ウェブアプリケーションに対する攻撃からサーバを保護するため、WAF 
（Web Application Firewall  ）等のセキュリティ製品を導入する。

・ 定期的にバックアップを取得し、正常なコンテンツと比較して、不正なファイ 

ルが置かれていないか確認する。 

 

(2)通信経路を暗号化する 

ネットワークの盗聴を防ぐため、重要な情報を取り扱うウェブページでは、利用者の

パソコンとの通信経路を暗号化してください。また、利用者に通知する重要情報は、メ

ールで送らず、暗号化された https://のページに表示するとともに、ウェブサイト運営者

がメールで受け取る重要情報を暗号化してください。 

採用する暗号技術は、CRYPTREC 暗号リストに掲載されているものを利用すること

を推奨します。 

   ・CRYPTREC 暗号リスト（外部サイト） 

  （https://www.cryptrec.go.jp/list html） 

 

(3)利用者のパスワードをソルト付きハッシュ値の形で保管する 

利用者のパスワードを平文で保存していたために、サーバ等が不正アクセスされた際

に、被害が拡大した事例が確認されています。パスワードをサーバ内で保管する際は、

平文ではなくソルト付きハッシュ値の形で保管してください。また、入力フィールドで

は、パスワードは伏せ字で表示されるように設定してください。 

 

〇 参考リンク 

・ 独立行政法人情報処理推進機構（IPA） 

「安全なウェブサイトの作り方」(外部サイト) 

(https://www.ipa.go.jp/security/vuln/websecurity/about.html) 


