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〇 サポート詐欺とは 

サポート詐欺とは、パソコンでインターネットを閲覧中に、突然、ウイルス感染した

かのような嘘の画面を表示させたり、警告音を発生させるなどして、ユーザーの不安を

煽り、画面に記載されたサポート窓口に電話をかけさせ、サポートの名目で金銭を騙し

 とったり、遠隔操作ソフトをインストールさせたりする手口です。

 

〇 よくある相談 

＜相談事例１＞ 

ウェブサイトを閲覧中に、パソコンから突然警告音が鳴り「ウイルスに感染しています。

カスタマーサポートまで電話して下さい。」という警告画面が表示されて消せなかったの

 で電話した。

遠隔操作でパソコンを確認すると言われたので、相手の指示通り遠隔操作ソフトをイン

ストールした後、表示された番号を伝えたところ、相手から「ウイルスに感染しています。

有償で除去します。２年間のサポート付きです。」と言われたのでクレジットカードで支

 払った。

 

＜相談事例２＞ 

パソコンでウェブサイトを閲覧していたら、ディスプレイに突然、「警告！コンピュー
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タがウイルスに感染しています。サポートセンター（050-XXXX-XXXX）に電話してくだ

 さい」と表示された。

表示された電話番号に電話したら、３年間のサポート代金５万円を電子マネーで支払う

ように言われ、コンビニで指定された電子マネーを購入し、シリアルナンバーを伝えてし

 まった。

 

〇 サポート詐欺の手口 

(1)偽の警告画面を表示したりして不安を煽る 

偽の警告画面を表示し、警告音を鳴らしたり、警告メッセージを音声で流したりする

ことにより、利用者の不安を煽り、偽の警告画面に表示した電話番号に電話を掛けさせ

 ようとします。

偽のセキュリティ警告画面はウイルス感染の有無に関わらず表示されます。また、偽

のセキュリティ警告画面には、警告内容を信じさせるために、実在の企業ロゴ等が使わ

 れる場合があります。

 

(2)有償サポートやセキュリティソフトのインストールを勧める 

偽のセキュリティ警告画面に記載されたサポート窓口に電話をかけると、サポートの

必要性があると告げられ、有料のサポート契約を勧められます。支払い方法は、クレジ

 ットカード決済や各種ギフトカード、コンビニ決済、電子マネー等が使われます。

また、有料サポートのほか、セキュリティソフトを装って遠隔操作ソフト等のインス

トールを促されます。この遠隔操作ソフトウェア等をインストールしてしまうと、アカ

 ウントを乗っ取られ、不正送金等の被害に遭うおそれがあります。

 

〇 サポート詐欺の被害に遭ったら 

(1)偽の警告画面を閉じる 

偽のセキュリティ警告画面が表示された場合は、ブラウザを終了してください。ブラ

ウザを終了できない場合は、ブラウザを強制的に閉じるかパソコンを再起動すると、偽

 のセキュリティ警告画面を閉じることができる場合があります。
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なお、事前に電話で担当者と日時や持参する資料の調整をしていただくと対応がスム

 ーズに進みます。

 

〇 被害防止対策 

 サポート詐欺の被害を防止するためには

 ・ ＯＳやソフトウェアを最新の状態に保つこと。

 ・ ウイルス対策ソフト等を導入すること。

 などが重要です。

 

〇 参考リンク 

・ 一般財団法人日本サイバー犯罪対策センター（ＪＣ３） 

サポート詐欺の手口について（動画解説）（外部サイト） 

（https://www.jc3.or.jp/threats/examples/article-356 html） 

JC3 コラム ーサポート詐欺編（外部サイト） 

（https://www.jc3.or.jp/threats/topics/article-396.html） 

 

・ 独立行政法人情報処理推進機構（IPA） 

インターネット利用中に表示される偽の警告画面にだまされないで！（外部サイト） 

（https://www.ipa.go.jp/security/anshin/mgdayori20180718.html） 

偽セキュリティ警告（サポート詐欺）対策特集ページ（外部サイト） 

（https://www.ipa.go.jp/security/anshin/measures/fakealert html） 

ブラウザに『ウイルスを検出した』という旨の警告が表示されて終了させることがで

きない場合の対応手順（外部サイト） 

（https://www.ipa.go.jp/security/anshin/ps6vr70000011hqj-att/000050806.pdf） 


